1.1

1.2.

13.

14.

1.5.

2.1

-7
(O{CONDECO

Datenschutzbestimmungen

Begriffsbestimmungen

Diese Datenschutzbestimmungen finden Anwendung, wenn Condeco gemaf der Vereinbarung mit dem Kunden
Dienstleistung erbringt und personenbezogene Kundendaten verarbeitet.

Die nachstehenden in diesen Datenschutzbestimmungen enthaltenen Begriffe haben folgende Bedeutung; Sie
werden zuséatzlich zu den definierten Begriffen der Nutzungsbedingungen angewendet.

Anwendbare bezeichnet (i) die Datenschutz-Grundverordnung ((EU) 2016/679) (DSGVO)) nebst
Datenschutz- samtlichen nationalen Ausfiihrungsgesetzen, -vorschriften und -sekundargesetzen, die
gesetze DSGVO fiir das Vereinigte Konigreich und deren zukiinftigen Nachfolgegesetze, sowie (ii)

das deutsche Bundesdatenschutzgesetz - BDSG.

Anwendbare bezeichnet die fiir Condeco oder einen Unterauftragsverarbeiter bei der Verarbeitung
Gesetze personenbezogener Daten geltenden Gesetze von Deutschland, der Mitgliedsstaaten der
Européischen Union und der Europaischen Union selbst.

Personen- bezeichnet alle personenbezogenen Daten, die von Condeco im Auftrag des Kunden im
bezogene Zusammenhang mit der Vereinbarung verarbeitet werden.

Kundendaten

EWR bezeichnet den Europaischen Wirtschaftsraum.

Unterauftrags- bezeichnet jede von Condeco, in Condecos Auftrag oder von einem verbundenen Condeco-
verarbeiter Unternehmen in  Zusammenhang mit der Vereinbarung zur Verarbeitung

personenbezogener Daten im Auftrag des Kunden bestimmte Person (einschlieilich Dritter
und sédmtlicher verbundener Condeco-Unternehmen, jedoch ausschlieflich der
Arbeitnehmer von Condeco)

Verbundenes bezeichnet eine Gesellschaft, die Eigentlimer von Condeco ist, Condeco kontrolliert, von
Condeco- Condeco gehalten oder kontrolliert wird oder die unter gemeinsamer Kontrolle oder
Unternehmen gemeinsamem Eigentum mit Condeco steht, wobei Kontrolle der direkte oder indirekte

Besitz der Befugnis bedeutet, die Unternehmensleitung und -richtlinien einer Gesellschaft,
ob durch Inhaberschaft an Stimmrechten, auf Grundlage eines Vertrags oder anderweitig,
zu bestimmen oder deren Bestimmung zu veranlassen.

Die Begriffe ,Datenverantwortlicher®, ,Betroffene Person®, ,Personenbezogene Daten®, ,Verletzung des Schutzes
Personenbezogener Daten® und ,Verarbeitung und haben dieselbe Bedeutung, die ihnen in den anwendbaren
Datenschutzgesetzen zugewiesen wurde;.

Der Begriff ,einschlieBlich“ bedeutet einschliellich, ohne Beschrankung;

In der Vereinbarung definierte Begriffe haben dieselbe Bedeutung in Bezug auf diese Datenschutzbestimmungen.

Verarbeitung personenbezogener Kundendaten
Condeco

2.1.1.  beachtet bei der Verarbeitung personenbezogener Kundendaten s@mtliche anwendbare
Datenschutzgesetze;

2.1.2.  Personenbezogene Kundendaten nicht anders als auf dokumentierte Anweisungen des Kunden zu
verarbeiten, es sei denn, die Verarbeitung ist durch die anwendbaren Datenschutzgesetze vorgeschrieben.
In diesem Fall wird Condeco den Kunden im Rahmen der anwendbaren Datenschutzgesetze vor der
entsprechenden Verarbeitung der Daten Uber diese gesetzliche Anforderung informieren;

2.1.3.  wird den Kunden unverziiglich-benachrichtigen, falls die Anweisungen des Kunden nach Ansicht von
Condeco gegen geltende Datenschutzgesetze verstofien; und
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2.14.  stellt sicher, dass jegliche Ubertragung personenbezogener Kundendaten auRerhalb der Europdischen
Union und Deutschlands entsprechend den anwendbaren Datenschutzbestimmungen erfolgt und unter
Verwendung eines rechtskonformen Transferverfahrens

Der Kunde:

2.2.1. beauftragt Condeco, (und erméchtigt Condeco  hiermit zur  Beauftragung jedes
Unterauftragsverarbeiters)an dem/den vereinbarten geografischen europdischen Azure-Standort(en) in
Westeuropa.

2.2.2.  Ubermittelt personenbezogene Kundendaten zu Unterauftragsverarbeitern und Unternehmen der
Condeco Gruppe auferhalb des EWR wie in ( https://www.condecosoftware.com/privacy-policy/ )
beschrieben und unter der Bedingung, dass eine solche Ubertragung DSGVO-konform erfolgt und in
Ubereinstimmung ~ mit  geltenden  Datenschutzgesetzen auf der Grundlage bestehender
Standardvertragsklauseln oder eines anderen rechtskonformen Verfahrens. Condeco darf keine
personenbezogenen Daten an Unternehmen Ubertragen, die nicht auf der Liste der
Unterauftragsverarbeiter von Condeco aufgefiihrt sind.

2.22.1.
2222.

soweit fiir die Erbringung der Dienstleistungen gemaf der Vereinbarung erforderlich; und

2.3 Der Kunde stellt sicher, dass jeder von ihm an Condeco erteilte Auftrag bezlglich personenbezogener
Kundendaten rechtmaRig ist.

24. In Bezug auf die personenbezogenen Kundendaten:

24.1.  stelltder Kunde sicher, dass er (soweit er als Datenverantwortlicher in Bezug auf personenbezogene Daten
handelt) tber alle erforderlichen Einwilligungen, Prozesse und Mitteilungen verflgt, um fir die Laufzeit und
Zwecke der Vereinbarung die rechtmiRige Ubertragung personenbezogener Daten an Condeco zu
ermoglichen;

2.4.2. st der Gegenstand der Verarbeitung die Inanspruchnahme der Dienstleistungen durch den Kunden und
die Benutzer;

24.3.  entsprichtdie Dauer der Verarbeitung der Laufzeit der Vereinbarung zuziiglich jeglicher in der Vereinbarung
oder im Gesetz geregelter Aufbewahrungsfristen;

244, istSinnund Zweck der Verarbeitung, Condeco die Erbringung der Dienstleistungen und dem Kunden deren
Erhalt zu ermdglichen;

24.5.  kénnen folgende Datenarten Gegenstand der Verarbeitung sein:
. personliche Kennungen wie Vorname und Familienname
. Dienstliche E-Mail-Adressen
. Dienstliche Telefonnummern

. Informationen  beziiglich  Raumbuchungen und Arbeitsplatznutzung, einschlieRlich
Standortdaten.

24.6. sinddie Kategorien betroffener Personen sowohl Nutzer der Dienstleistungen als auch Zugangsberechtigte
zu Raumen, in denen die Dienstleistungen genutzt werden und dazu gehoren:

. Mitarbeiter
. Besucher

Personal von Condeco

Condeco ergreift angemessene Malinahmen, um die Zuverldssigkeit ihrer Mitarbeiter, Vertreter und Vertragspartner
sicherzustellen, die Zugriff auf die personenbezogenen Kundendaten haben kdnnten. Condeco stellt dabei in jedem
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Fall sicher, dass der Zugriff insoweit auf die Personen beschranktist, als sie die entsprechenden personenbezogenen
Kundendaten zum Zwecke der Vereinbarung bendtigen, und dass sdmtliche dieser Personen
Verschwiegenheitspflichten bzw. beruflichen oder gesetzlichen Verschwiegenheitspflichten unterliegen.

Sicherheit

Unter Bertlicksichtigung des Stands der Technik, der Implementierungskosten und der Art, des Umfangs, der
Umsténde und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere
des Risikos fiir die Rechte und Freiheiten natirlicher Personen trifft Condeco in Bezug auf die personenbezogenen
Kundendaten geeignete technische und organisatorische MaBnahmen, um ein diesem Risiko angemessenes
Schutzniveau zu gewahrleisten; diese Malknahmen schliefien gegebenenfalls die in Art. 32 Abs. 1 DSGVO in Bezug
genommenen Malnahmen ein. Condeco's technische und organisatorische Mafinahmen sind im Condeco
Information Security Kit beschrieben.

Unterauftragsverarbeitung

Der Kunde bevollméachtigt Condeco, Unterauftragsverarbeiter gemaf dieser Ziffer 5 zu beauftragen (und jeden
beauftragten Unterauftragsverarbeiter zur Beauftragung gemaR dieser Ziffer 5 zu ermachtigen).

Condeco informiert den Kunden Uber die Beauftragung eines jeden neuen Unterauftragsverarbeiters durch Listung
des neuen Unterauftragsverarbeiters — indem er den neuen Unterauftragsverarbeiter in der Liste der
Unterauftragsverarbeiter auf der Website (https://www.condecosoftware.com/privacy-policy/) veroffentlicht. Teilt
der Kunde Condeco innerhalb von 14 Tagen ab Veroffentlichung dieser Information schriftlich etwaige (begriindete)
Bedenken gegen die vorgeschlagene Beauftragung mit, ergreift Condeco angemessene Maflnahmen, um die
Bedenken des Kunden zu beseitigen, und stellt dem Kunden eine angemessene schriftliche Erklarung beztiglich der
ergriffenen Malknahmen zur Verfiigung. Ist der Kunde mit dieser Erklarung nicht zufrieden, so ist er berechtigt, den
Vertrag (einschlieflich aller getatigten Bestellungen) mit sofortiger Wirkung zu kiindigen.

In Bezug auf jeden Unterauftragsverarbeiter

53.1.  stellt Condeco sicher, dass die Vereinbarung zwischen Condeco bzw. dem entsprechenden Zwischen-
Unterauftragsverarbeiter einerseits und dem entsprechenden Unterauftragsverarbeiter andererseits in
einem schriftlichen Vertrag mit Bedingungen geregelt ist, die mindestens das in diesen
Datenschutzbestimmungen/der ~ Vereinbarung  vorgesehene  Schutzniveau  bezliglich  der
personenbezogenen Kundendaten enthalten.

53.2.  stellt Condeco dem Kunden auf  Anforderung Kopien der entsprechenden
Vertragsverarbeitervereinbarungen mit Unterauftragsverarbeitern zur Durchsicht zur Verfligung
(vertrauliche geschéftliche Informationen, die fiir die Zwecke dieses Schedule nicht relevant sind, konnen
unkenntlich gemacht werden).

53.3. haftet Condeco gegenlber dem Kunden im vollen Umfang fiir jede Verletzung oder Nichteinhaltung, die
unmittelbar auf die Leistung des Unterauftragsverarbeiters zuriickzufihren ist.

Condeco stellt sicher, dass jeder Unterauftragsverarbeiter die Pflichten gemaf dem in Ziffer 5.3.1 genannten
schriftlichen Vertrag erfllt.

Rechte der betroffenen Person

Unter Berticksichtigung der Art der Verarbeitung fihrt Condeco geeignete technische und organisatorische
Mafnahmen durch, um die Erfullung der Verpflichtungen des Kunden als Verantwortlicher fir die Datenverarbeitung
zu unterstiitzen, auf Anfragen zur Ausiibung der Rechte der betroffenen Person gemalk den anwendbaren
Datenschutzgesetzen zu reagieren. Condeco's technische und organisatorische MaRnahmen sind im Condeco
Information Security Kit beschrieben.

Condeco

6.2.1.  informiert den Kunden unverziiglich und ohne schuldhaftes Z6gern, wenn sie von einer betroffenen Person
einen Antrag bezlglich personenbezogener Kundendaten gemaft den anwendbaren Datenschutzgesetzen
erhalt;

6.2.2.  stellt sicher, dass weder Condeco noch irgendein Unterauftragsverarbeiter diesen Antrag beantwortet,
auler auf dokumentierte Anweisung des Kunden oder soweit durch anwendbare Gesetze vorgeschrieben,
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wobei Condeco den Kunden, soweit gesetzlich zulassig, liber dieses gesetzliche Erfordernis informiert,
bevor sie oder der Unterauftragsverarbeiter den Antrag beantwortet.

Verletzung des Schutzes personenbezogener Daten

Wenn Condeco eine Verletzung des Schutzes personenbezogener Kundendaten bekannt wird, meldet sie diese dem
Kunden unverziiglich und stellt dem Kunden dabei ausreichende Informationen zur Verfligung, um dem Kunden zu
ermoglichen, seinen Pflichten nach den anwendbaren Datenschutzgesetzen nachzukommen, die Verletzung des
Schutzes personenbezogener Daten zu melden bzw. die betroffenen Personen hieriiber zu informieren.

Condeco kooperiert mit dem Kunden und ergreift vom Kunden angewiesene angemessene wirtschaftliche
Mafnahmen, um ihn bei der Ermittlung, Schadensbegrenzung und Beseitigung dieser Verletzung des Schutzes
personenbezogener Daten zu unterstiitzen.

Datenschutz-Folgenabschatzung und vorherige Konsultation

Condeco unterstiitzt den Kunden in angemessener Weise bei Datenschutz-Folgenabschatzungen und vorherigen
Konsultationen mit Aufsichtsbehorden oder sonstigen zustandigen Datenschutzbehorden, die der Kunde nach
Art. 35 oder 36 DSGVO oder gleichwertigen Bestimmungen anderer anwendbarer Datenschutzgesetze, in jedem Fall
ausschlieflich in Bezug auf die Verarbeitung personenbezogener Kundendaten durch Condeco und unter
Beriicksichtigung der Art der Verarbeitung und der Condeco zur Verfligung stehenden Informationen.

Loschung oder Riicksendung personenbezogener Kundendaten

Vorbehaltlich der Ziffern 9.2 und 9.3 hat Condeco unverziiglich, spatestens jedoch innerhalb von 180 Tagen ab
Beendigung jeglicher Dienstleistungen, die die Verarbeitung personenbezogener Kundendaten mit sich bringen
(,Zeitpunkt der Beendigung"), sémtliche personenbezogenen Kundendaten und Kopien hiervon zu l6schen und
deren Loschung zu veranlassen.

Vorbehaltlich des Absatzes 9.3 kann der Kunde nach eigenem Ermessen durch schriftliche Mitteilung an Condeco
innerhalb von 30 Tagen nach dem Beendigungsdatum verlangen, dass Condeco (a) eine vollstandige Kopie aller
personenbezogenen Daten des Kunden durch sichere Dateilibertragung in einem allgemein verwendeten Format
an den Kunden zuriickgibt und (b) alle anderen Kopien der von Condeco verarbeiteten personenbezogenen Daten
des Kunden l6scht. Condeco wird einer solchen schriftlichen Aufforderung innerhalb von 45 Tagen nachkommen.

Condeco sowie jeder Unterauftragsverarbeiter kann personenbezogene Kundendaten speichern, jedoch nur, soweit
und solange die anwendbaren Gesetze dies vorschreiben und vorausgesetzt, dass Condeco die vertrauliche
Behandlung all dieser personenbezogenen Kundendaten sicherstellt und dafiir Sorge tragt, dass die
personenbezogenen Kundendaten nur so weit verarbeitet werden, wie es fiirden/die in den anwendbaren Gesetzen
festgelegten Zweck(e), die ihre Speicherung erfordern, notwendig ist und fir keinen anderen Zweck.

Condeco bestatigt dem Kunden auf Anfrage innerhalb von 120 Tagen ab dem Zeitpunkt der Beendigung schriftlich,
dass sie ihren Pflichten gemaR Ziffer 9 vollstandig nachgekommen ist.

Prifungsrechte

Vorbehaltlich Absatz 10.2, stellt Condeco dem Kunden auf Anfrage mit angemessener Frist und zu ihren diblichen
Geschéaftszeiten sémtliche Informationen zur Verfiigung, die erforderlich sind, um die Einhaltung der Ziffern 2 bis 9
nachzuweisen. Condeco ermdglicht dem Kunden oder einem vom Kunden beauftragten Auditor die Durchfihrung
von Prifungen, einschlielich Besichtigungen, in Bezug auf die Verarbeitung personenbezogener Kundendaten
durch Condeco und wirkt hieran mit.

Der Kunde informiert Condeco in der Regel mindestens 14 Werktage im voraus iber sémtliche Prifungen oder
Besichtigungen, die gemaf Absatz 10.1 durchgefiihrt werden und unternimmt angemessene Anstrengungen (und
stellt sicher, dass jeder der von ihm beauftragten Auditoren angemessene Anstrengungen unternimmt), um das
Verursachen von Beschadigungen, Verletzungen oder Stoérungen an Condecos Raumlichkeiten, Ausstattung,
Personal oder Geschéftsbetrieb wahrend des Aufenthalts seines/ihres Personals in Condecos Raumlichkeiten im
Rahmen einer solchen Priifung bzw. Besichtigung zu vermeiden.
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